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บริการน าส่งข้อมูลอิเล็กทรอนิกส์ (electronic delivery service) หมายถึง บริการที่ช่วยให้ผู้ส่งข้อมูลและผู้รับข้อมูล
สามารถรับส่งข้อมูลด้วยวิธีการทางอิเล็กทรอนิกส์ รวมถึงช่วยบันทึกหลักฐานการส่งและการรับข้อมูล และช่วยปกป้องข้อมูลจากความ
เสี่ยงของการสูญหาย การโจรกรรม ความเสียหาย หรือการเปลี่ยนแปลงใด ๆ โดยไม่ได้รับอนุญาต

ผู้ให้บริการน าส่งข้อมูลอิเล็กทรอนิกส์ (electronic delivery service provider) หมายถึง หน่วยงานที่ให้บริการน าส่ง
ข้อมูลอิเล็กทรอนิกส์

ข้อเสนอแนะมาตรฐานฉบับนี้สามารถใช้ได้กับหน่วยงานที่เป็นผู้ให้บรกิารน าส่งข้อมูลอิเล็กทรอนิกส์ เช่น

• ผู้ให้บริการน าส่งข้อมูลอิเล็กทรอนิกส์ให้กับกรมสรรพากร 
• ผู้ให้บริการน าส่งข้อมูลอิเล็กทรอนิกส์ระหว่างหน่วยงานทีเ่ชื่อมต่อกับระบบ National Single Window (NSW)
• ผู้ให้บริการอื่น ๆ ที่ต้องการความน่าเชื่อถือในการน าส่งข้อมูลอิเล็กทรอนิกส์
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ระบบของ
ผู้ส่งข้อมูลต้นทาง

ระบบของ
ผู้รับข้อมูลปลายทาง

ส่งข้อมูล ส่งข้อมูล

ชั้นของแอปพลิเคชนั 
(application layer)

ผู้ให้บริการน าส่งข้อมูล
อิเล็กทรอนิกส์

(C2)

ผู้ให้บริการน าส่งข้อมูล
อิเล็กทรอนิกส์

(C3)

ชั้นของการน าส่งข้อมลู
(transport layer)

ผู้ส่งข้อมูลต้นทาง(C1)
(ผู้ประกอบการ)

ผู้รับข้อมูลปลายทาง (C4)
(หน่วยงานราชการ)

(อาจ) แจ้งหลักฐาน
การส่งและการรับข้อมูล

(อาจ) แจ้งหลักฐาน
การส่งและการรับข้อมูล

ตัวอย่างการน าส่งขอ้มูลอิเล็กทรอนิกส์

NSW Provider หรือ NSP NSW Operator หรือ NSO

ตัวอย่างบริการ : การน าส่งข้อมูลแบบ B2G ของกลุ่ม NSW เช่น การขอใบอนุญาตจากหน่วยงานภาครัฐ
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ผู้ส่งข้อมูลต้นทาง

ระบบของ
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ผู้ให้บริการน าส่งข้อมูล
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ชั้นของการน าส่งข้อมลู
(transport layer)

ผู้ส่งข้อมูลต้นทาง (C1)
(ผู้ประกอบการ)

ผู้รับข้อมูลปลายทาง (C4)
(ผู้ประกอบการ)

(อาจ) แจ้งหลักฐาน
การส่งและการรับข้อมูล

(อาจ) แจ้งหลักฐาน
การส่งและการรับข้อมูล

ตัวอย่างบริการ : การน าส่งข้อมูลแบบ B2B ของกลุ่ม NSW

ผู้ให้บริการน าส่งข้อมูล
อิเล็กทรอนิกส์

(C5)

NSP NSO NSP

ตัวอย่างการน าส่งขอ้มูลอิเล็กทรอนิกส์



1. ขอบข่าย
2. บทนิยาม
3. ภาพรวมของบริการน าส่งข้อมูลอิเล็กทรอนิกส์
4. ข้อก าหนดของบริการน าส่งข้อมูลอิเล็กทรอนิกส์
5. ข้อก าหนดด้านความม่ันคงปลอดภัยสารสนเทศ

5.1 การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
5.2 มาตรการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศ

5.2.1 มาตรการควบคุมด้านองค์กร (organizational controls) 

5.2.2 มาตรการควบคุมด้านบุคลากร (people controls)

5.2.3 มาตรการควบคุมด้านกายภาพ (physical controls)

5.2.4 มาตรการควบคุมด้านเทคโนโลยี (technological controls)
บรรณานุกรม

เป็นข้อก าหนดที่เฉพาะเจาะจงต่อบริการน าส่งข้อมูล
อิเล็กทรอนิกส์ โดยวิเคราะห์จากมาตรฐาน eDelivery 
Building Block Version 1.20, Security Controls Linking 
eIDAS (Q) ERDS& eDelivery, European Commission

ข้อก าหนดด้านความมั่นคงปลอดภัยสารสนเทศ ใช้ข้อก าหนด
ของบริการน าส่งข้อมูลอิเล็กทรอนิกส์เป็นหนึ่งในปัจจัยในการ
พิจารณาก าหนดประเภทมาตรการควบคุม (control) จาก 
ISO/IEC 27002:2022 
และสอดคล้องกับ ISO/IEC 27001:2022

โครงสร้างและท่ีมาของมาตรฐาน
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eIDAS Regulation

Reference: Electronic Registered Delivery Service (ERDS) and the eIDAS Regulation, 12 September 2016
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Control

Reference: Electronic Registered Delivery Service (ERDS) and the eIDAS Regulation, 12 September 2016
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Mapping of CEF Requirements and CEF Controls

Requirements vs. 
Controls

CTR1
 Transport Layer 

Security 
protocol (TLS)

CTR2 
Message 

Encryption

CTR3
 Electronic Seal 
of the message

CTR4 
Electronic Seal 
of the evidence

CTR5 
Electronic 

Time Stamp

CTR6 
Electronic 

Signature of 
the message

REQ1: 
Message Integrity

  O

REQ2: 
Message Confidentiality

 

REQ3. 
Sender Identification

O
(in case that TLS adds 
Client authentication)

 O

REQ4. 
Addressee Identification



REQ5. 
Time-Reference



REQ6. 
Proof of Send/Receive



: Mandatory O :  Optional



ข้อก าหนดของบรกิารน าส่งขอ้มูลอิเล็กทรอนิกส์
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1. การใช้ช่องทางการสื่อสารที่มีความปลอดภัย (protected channel) 
เพื่อให้มีการรักษาความครบถ้วนและการรักษาความลับของข้อมลูระหว่างการน าส่ง

2. การเข้ารหัสลับของข้อมูล (message encryption) (optional)
เพื่อให้ผู้รับข้อมูลปลายทางเท่านั้นที่สามารถเข้าถึงข้อมูลได้ 

3. การระบุตัวผู้ส่งข้อมูลต้นทาง (sender identification) 
เพื่อตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ์ของผู้ส่งข้อมูลต้นทาง 

4. การระบุตัวผู้รับข้อมูลปลายทาง (recipient identification) 
เพื่อตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ์ของผู้รับข้อมูลปลายทางก่อนการน าส่งข้อมูล

5. การอ้างอิงเวลา (time reference) 
เพื่อระบุวันเวลาที่ส่งข้อมูลและรับข้อมูล

6. หลักฐานการส่งข้อมูลและการรับข้อมูล (proof of send and receive) 
เพื่อให้ผู้ส่งข้อมูลต้นทางและผู้รับข้อมูลปลายทางมีหลักฐานของการส่งข้อมูลและการรับข้อมูล

TLS 1.2 หรือที่สูงกว่า

one-way TLS two-way TLS C1 Digital Signature 

one-way TLS two-way TLS 
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(1) ผู้ให้บริการต้องด าเนินการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยสารสนเทศ (information security risk assessment) ของบริการน าส่ง
ข้อมูลอิเล็กทรอนิกส์ ดังนี้

การบริหารจัดการความเส่ียงด้านความม่ันคงปลอดภัยสารสนเทศ

− การก าหนดเกณฑ์ความเสี่ยง ซึ่งประกอบด้วย เกณฑ์การยอมรับความเสี่ยง (risk acceptance criteria) และเกณฑ์การประเมินความเสี่ยง (risk assessment criteria)

− การระบุความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ (risk identification) ได้แก่ การใช้กระบวนการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศเพื่อ
ระบุความเสี่ยงที่เกี่ยวกับการถูกเปิดเผยข้อมูล ความถูกต้องครบถ้วน และความพร้อมใช้งานของสารสนเทศภายในขอบเขตของบริการน าส่งข้อมูลอิเล็กทรอนิกส์ รวมถึง
การระบุผู้เป็นเจ้าของความเสี่ยง

− การวิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ (risk analysis) โดยการประเมินผลกระทบและโอกาสที่อาจจะเกิดขึ้นจากความเสี่ยง รวมถึงการก าหนด
ระดับค่าความเสี่ยง

− กา ร เป รี ยบ เ ที ยบผล ลั พธ์ จ าก ก า ร วิ เ ค ร า ะ ห์ ค ว า ม เ สี่ ย ง กั บ เ ก ณ ฑ์ ค ว า ม เ สี่ ย ง  แ ล ะ ก า ร จั ด ล า ดั บ ค ว าม เ สี่ ย ง เ พื่ อ ก า ร จั ด ก า ร ค ว าม เ สี่ ย ง 
(risk treatment)

(3) ผู้ให้บริการต้องทบทวนการประเมินความเสี่ยงและการจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศของบริการน าส่งข้อมูลอิเล็กทรอนิกส์
อย่างสม่ าเสมอ

(2) ผู้ให้บริการต้องก าหนดแผนจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ (information security risk treatment plan) และต้องเก็บ
รักษาเอกสารแสดงผลลัพธ์จากการจัดการความเส่ียง
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มาตรการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศของบริการน าส่งขอ้มูล
อิเล็กทรอนิกส์ อ้างอิงมาตรการควบคุม (control) และแนวปฏิบัติ (guidance) 
จากมาตรฐาน ISO/IEC 27002:2022 ทั้งนี้ มาตรฐาน ISO/IEC 27002:2022 
ประกอบด้วยมาตรการควบคุมจ านวน 93 ข้อ ซึ่งแบ่งออกเป็น 4 ด้าน ดังนี้

• มาตรการควบคุมด้านองค์กร (organizational controls) 

• มาตรการควบคุมด้านบุคลากร (people controls) 

• มาตรการควบคุมด้านกายภาพ (physical controls)

• มาตรการควบคุมด้านเทคโนโลยี (technological controls)

มาตรการควบคุมด้านความม่ันคงปลอดภัยสารสนเทศ

อย่างไรก็ตาม ข้อเสนอแนะมาตรฐานฉบับนี้ ได้พิจารณามาตรการควบคุม
ทั้งหมดของ ISO/IEC 27002:2022 มาวิเคราะห์ตามบริบทและประเดน็ท่ีเกี่ยวข้อง
กับบริการน าส่งข้อมูลอิเล็กทรอนิกส์ และแบ่งมาตรการควบคุมตามระดับความจ าเป็น 
ดังน้ี

• มาตรการควบคุมที่จ าเป็น (mandatory controls)      จ านวน 50 ข้อ

• มาตรการควบคุมที่เป็นทางเลือก (optional controls)    จ านวน 33 ข้อ

• มาตรการควบคุมที่เฉพาะกรณี (conditional controls) จ านวน 10 ข้อ

ทั้งนี้ เพื่อให้สอดคล้องตามข้อเสนอแนะมาตรฐานฉบับนี้ ผู้ให้บริการต้อง
ปฏิบัติตามมาตรการควบคุมที่จ าเป็น (mandatory controls) ทุกข้อ และ
ปฏิบัติตามมาตรการควบคุมที่เฉพาะกรณี (conditional controls) หากระบบ
ของผู้ให้บริการเป็นไปตามเงื่อนไขที่ระบุไว้ในข้อนั้น ๆ เช่น กรณีที่ให้หน่วยงาน
ภายนอกท าหน้าที่ให้บริการแทน กรณีที่ใช้บริการคลาวด์ หรือกรณีที่หน่วยงานเป็น
ผู้พัฒนาระบบเอง

นอกจากนี้ ผู้ให้บริการสามารถพิจารณาปฏิบัติตามมาตรการควบคุมที่
เป็นทางเลือก (optional controls) เพิ่มเติม เพื่อให้สอดคล้องกับการประเมิน
ความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ และหลักเกณฑ์ของหน่วยงานที่
ก ากับดูแลบริการน าส่งข้อมูลอิเล็กทรอนิกส์แต่ละประเภท

ตัวอย่างตารางของมาตรการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศ
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